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ème

 CHAP. 1 : Vivre en République. Fiche n°2 
 

I- Qu’est-ce que l’identité ? 
 

B) L’identité numérique : internet et sécurité. 
 

COMPÉTENCES TBM MS MF MI 
C3.2 : S’informer dans le monde du numérique.     

C3.3 : Travailler en groupe.     

C4.1.b : Respecter autrui dans ses paroles et ses actes.     

 

CONSIGNES (A LIRE AVANT DE COMMENCER !). 
 Forme un groupe de deux avec un(e) camarade. 
 Lancez un navigateur internet et tape, dans la barre d’adresse : https://csansoe.e-monsite.com 
 Descendez jusqu’aux vignettes des classes et cliquez sur la votre. 
 Cliquez sur le dernier lien : « Protège ton identité numérique ! ». 
 Choisissez de lire le Genial.ly directement sur cette page ou de le lancer dans un nouvel onglet. 
 Dans tous les cas, mettez le Genial.ly en plein écran en cliquant sur les trois petits points en bas à 

droite ( ), puis sur « plein écran » ( ). 
 

PREMIÈRE PARTIE : LUC ET LUCIE. 
 Choisissez votre personnage (Luc ou Lucie). 
 Lisez bien tous les textes à l’écran ! 
 Aidez votre personnage à prendre les bonnes décisions. 
 

DEUXIÈME PARTIE – BILAN. 
 A la fin du Genial.ly, répondez aux questions distribuées en cochant les bonnes réponses. 

Attention : il faudra connaître les réponses cochées ! 
 

 
  



BILAN : 
Réponds aux questions suivantes en cochant à chaque fois les bonnes réponses. 

 

1) Quelle est la meilleure façon de verrouiller son smartphone ? 
□ Le glissement du doigt sur l’écran. 
□ Le modèle, à former avec le doigt sur l’écran verrouillé. 
□ Le mot de passe. 

 

2) Un bon mot de passe doit : 
□ Comporter des lettres minuscules. 
□ Comporter des chiffres. 
□ Comporter des lettres majuscules. 
□ Comporter des caractères spéciaux (tiret, point, slash, dièse, etc.). 
□ Être compliqué. 
□ Être simple. 
□ N’être ni trop simple, ni compliqué. 
□ Être écrit quelque part en évidence pour ne pas l’oublier. 

Nombre minimum de caractères : □  2 □  5 □  8 □  12  □  20 

 

3) Lorsque je reçois un SMS ou un mail : 
□ Je fais confiance à l’expéditeur. 
□ Je vérifie l’adresse mail ou le numéro de téléphone et m’assure que je le connais. 
□ Je fais attention aux pièces jointes et aux liens contenus dans le message. 
□ Je n’ai aucune crainte à avoir quant aux pièces jointes et aux liens. 
□ Si on me demande mon identité, mes coordonnées, mon numéro de carte bleue ou mes 

mots de passe, je les donne. 
□ Si on me demande mon identité, mes coordonnées, mon numéro de carte bleue ou mes 

mots de passe, je ne les donne pas. 
 

4) Qu’est-ce que le « phishing » ? 

□ Une technique pour bloquer les publicités sur internet. 
□ Un antivirus. 
□ Une tentative de piratage (ou hacking) de mes données). 
□ Une fraude qu’il faut signaler aux autorités. 

 

5) Qu’est-ce qu’un « spam ». 
□ Un SMS ou un mail indésirable (publicité, fausse information, escroquerie). 
□ Une erreur de destinataire. 
□ Le SMS ou le mail d’un(e) ami(e). 

 

6) En France, à partir de quel âge peut-on utiliser les réseaux sociaux ? 
□ Il n’y a pas d’âge minimum. 
□ 13 ans. 
□ 16 ans. 
□ 18 ans. 

 

7) Sur les réseaux sociaux : 
□ Je configure mon compte pour qu’il soit privé. 
□ J’accepte toutes les demandes d’amis : un réseau social, c’est fait pour rencontrer du 

monde ! 
□ J’affiche mon nom et mon prénom s’ils ne sont visibles que de mes amis. 
□ J’affiche mon mail, mon adresse et mon numéro de téléphone s’ils ne sont visibles que de 

mes amis. 
□ Je fais attention à choisir une photo et/ou une vidéo de profil correcte(s). 
□ Je choisis un pseudonyme. 
□ Je fais des liens avec mes autres réseaux sociaux dans mon profil. 
□ Je fais en sorte que mes informations soient le plus privées possible. 

 

8) J’ai une webcam : 
□ Ma webcam peut être piratée à distance. 
□ Je me rendrai forcément compte qu’elle est piratée. 
□ Si j’ai un bon antivirus, je ne risque rien. 
□ Le mieux est de débrancher ma webcam quand je ne m’en sers pas. 

  


